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ESET Cloud Office Security bietet umfassen-
den und praventiven Microsoft 365 Bedro-
hungsschutz.

Die Kombination aus Spam-Filter, Mal-
ware-Scanner, Anti-Phishing und Cloud-
Sandboxing sichert lhre Unternehmens-
kommunikation, Zusammenarbeit und den
vorhandenen Cloud-Speicher nachhaltig
ab. Unsere Web-Konsole ermaoglicht lhnen
zudem einen umfassenden Uberblick tber
verdachtige Verhaltensweisen und benach-
richtigt Sie umgehend bei neu auftreten-
den sowie unbekannten Bedrohungen (u.a.
Zero-Days und Ransomware).
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ABSICHERUNG GEMEINSAMER
MICROSOFT 365 DATEN

Schutzen Sie lhre Microsoft 365 Mandanten mit den
ESET Technologien vor Spam, Malware und Phishing.
sichert die Kommunikation, Zusammen-

Alle E-Mails und Anhange bzw. Dateien, die via arbeit und Datenverarbeitung in lhrem
Exchange Online, OneDrive, SharePoint oder Micro- Unternehmensnetzwerk ab
soft Teams freigegeben oder gespeichert wurden,
werden umgehend analysiert und im Verdachtsfall minimiert negative Auswirkungen un-
beseitigt. Dadurch wird die Ausbreitung von Malware erwunschter Mitteilungen auf die Produk-
- insbesondere Ransomware oder Zero-Days - direkt tivitat Ihres Arbeitsalltags
unterbunden.

Prufung aller E-Mails auf potenzielle Be-
Dieses Produkt ist als Software as a Service oder drohungen und Blockierung dieser im
Managed Service verfugbar und beinhaltet eine Verdachtsfall

mandantenfahige Web-Konsole, auf die Sie jederzeit
und Uberall Zugriff haben.
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So funktioniert's

PROBLEM

Als  Unternehmen  bendtigen Sie  geeignete
MaRnahmen, die das Risiko fur gezielte Angriffe
minimal halten und gleichzeitig den laufenden
Geschaftsalltag nicht beeintrachtigen.

LOSUNG

v Der Admin kann die Anzahl der erkannten Spam-,
Malware- oder Phishing-E-Mails Uberprufen und
analysieren, welche Nutzer am haufigsten von
schadlichen E-Mails betroffen sind.

v Der Admin kann beobachten, an welchen Tagen
und zu welchen Zeiten die meisten Spam-E-Mails
den Nutzern der Organisation zugestellt werden.

v Aus den erhobenen Kennzahlen konnen die
Admins direkt Berichte und Empfehlungen an die
Fuhrungskrafte vorlegen.

PROBLEM

Haufig gelangt Ransomware Uber E-Mails in die Post-
eingange ahnungsloser Nutzer.

LOSUNG

v ESET Cloud Office Security sendet unbekannte,
verdachtige Anhange an ESET LiveGuard Advanced.

v ESET LiveGuard Advanced analysiert das Sample
in einer isolierten Cloud-Sandbox und gibt das
Ergebnis in weniger als funf Minuten zurtick an
ESET Cloud Office Security.

v ESET Cloud Office Security erkennt und
beseitigt automatisch die schadlichen Anhange
und schutzt damit den Nutzer sowie das
Unternehmensnetzwerk.
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PROBLEM

Die Anforderungen einer bestimmten Nutzergruppe
mussen mit den Sicherheitsbestimmungen Ihrer
Unternehmensrichtlinien Ubereinstimmen.

LOSUNG

v Der Admin kann individuelle
Sicherheitseinstellungen fur einzelne Teams oder
Nutzer konfigurieren.

v Damit kann der Admin bestimmten Nutzern oder
Teams den Erhalt wichtiger E-Mails ermaoglichen
(u.a. Newsletter), indem er bspw. die Funktion
Anti-Spam fur diese Gruppe deaktiviert.

v Mit dieser individuellen Regelerstellung konnen
die Anforderungen aller Teams und Nutzer erfullt
werden und Ihr Unternehmen bleibt vor Malware
umfassend geschutzt.

PROBLEM

In Ihrem Unternehmen werden haufig groRe Datei-
mengen zwischen internen und externen Personen
auf dem unternehmenseigenen Cloud-Speicher abge-
legt sowie ausgetauscht.

LOSUNG

v Schutzen Sie |hre sensiblen Unternehmensdaten
auf OneDrive mit einer zusatzlichen
Sicherheitsschicht.

v Das leistungsstarke Anti-Malware-Feature
pruft alle neuen bzw. aktualisierten Dateien und
unterbindet bei verdachtigen Verhaltensweisen
sofort die Ausbreitung der Malware uber OneDrive
auf weitere Unternehmensgerate.
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SCHUTZ VON E-MAILS UND DATEIEN

IN DER CLOUD

EXCHANGE ONLINE

ONEDRIVE

ANTI-SPAM

Filtert Spam-E-Mails und bereinigt die Postfacher
Ihrer Nutzer von unangemessenen sowie uner-
wunschten Inhalten. Zudem besteht die Moglich-
keit Black- bzw. Whitelisting fur Exchange Online zu
konfigurieren.

ANTI-PHISHING

Schutzt die Nutzer Ihrer Organisation vor gefalschten
oder manipulierten Webseiten, die auf personliche
Daten wie Benutzernamen, Passworter und Bank-
informationen zugreifen wollen. ESET Cloud Office
Security pruft E-Mail-Inhalte auf Phishing-Links
(URLs). Alle gefundenen Links werden mit einer stetig
aktualisierten Datenbank bekannter Phishing-Links
abgeglichen und bei Verdacht sofort blockiert.

ANTI-MALWARE

Alle E-Mails, Anhange sowie freigegebene und gespei-
cherte Dateien in OneDrive, SharePoint oder Micro-
soft Teams werden auf verdachtige Verhaltensweisen
gescannt. Somit wird sichergestellt, dass entdeckte
Malware sich nicht auf andere Gerdte ausbreiten
kann.

BERICHTSWESEN

Mit Hilfe des integrierten Reportings zu Malware-
Funden und E-Mail-Analysen konnen schnell manage-
menttaugliche Berichte per PDF erzeugt werden.
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MICROSOFT TEAMS

s

SHAREPOINT

QUARANTANE

In einem separaten Bereich des Cloud-Speichers sind
verdachtig eingestufte E-Mails, Anhange und Dateien
aufgelistet. Dort kann vom Administrator entschieden
werden, ob entsprechende Elemente eliminiert oder
fur das Netzwerk freigegeben werden.

AUTOMATISCHER SCHUTZ

Neue Nutzer und Gruppen einer Microsoft 365
Umgebung sind auf Wunsch automatisch geschutzt
und mussen nicht separat uber die Web-Konsole
hinzugefugt werden.

BENACHRICHTIGUNGEN

Dank der Benachrichtigungsfunktion werden Admins
automatisch (per E-Mail) informiert, sobald neue
potenziell verdachtige Verhaltensweisen in der ESET
Cloud Office Security entdeckt werden. Admins
mussen dadurch nicht standig das Dashboard prufen
und konnen den Fokus auf andere Aufgabengebiete
legen.

ESET LIVEGUARD ADVANCED

Die cloudbasierte Sandbox-Analyse nutzt verschie-
dene Machine Learning Algorithmen sowie kunstliche
Intelligenz. Dadurch verbessert sie die Erkennung von
zielgerichteten Angriffen und schatzt vor bis dahin
unbekannten Bedrohungen wie beispielsweise Zero-
Days oder Ransomware.
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Features

Schutzfunktionen
Exchange Online

Anti-Spam

Anti-Phishing

Anti-Malware

Quarantane fur E-Mails

ESET LiveGuard Advanced

Schutzfunktionen fiir
OneDrive, SharePoint
und Microsoft Teams

Anti-Malware

Quarantane fur Dateien

ESET LiveGuard Advanced

Cloud-Management-
Konsole

Lizenzverwaltung

Automatischer Schutz

Dashboard mit umfassenden Sicherheitsstatistiken

E-Mail-Benachrichtigung Uber Echtzeit-Erkennung

Zusatzliche Filter der Gefahrenerkennung

Verwaltung von E-Mails und Dateien in Quarantane

Konfigurierbares Reporting

Sicherheitseinstellungen uber Policies regeln

Mandantenfahigkeit

In Uber 20 Sprachen verfugbar
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JETZT
TESTEN

UND
UBERZEUGEN

Testen Sie jetzt unsere
Sicherheitslosung fur
die Cloud und verwal-
ten Sie diese komforta-
bel und zuverlassig.

ESET Cloud Office Security - Datenblatt

HATTEN
SIE ES
GEWUSST?

Im Regelfall l[asst sich
ein vollwertiger Schutz
durch ESET Cloud Office
Security fur deutlich
unter 2€ pro Monat/
Nutzer realisieren!
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UBER ESET

Als europaischer Hersteller mit mehr als 30 Jahren
Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslosungen  fur  jede  UnternehmensgroRe.
Wir schitzen betriebssystemubergreifend sdmtliche
Endpoints und Server mit einer vielfach ausgezeichneten
mehrschichtigen Technologie und halten Ihr Netzwerk
mit Hilfe von Cloud-Sandboxing frei von Zero-Day-Bedro-
hungen. Mittels Multi-Faktor-Authentifizierung und
zertifizierter Verschlusselungsprodukte unterstutzen wir
Sie bei der Umsetzung von Datenschutzbestimmungen.

Champion
Partner

B'B

Suisse

Seit 2019 ein starkes Team

auf dem Feld und digital

ZUFRIEDENE KUNDEN

Allianz ()

Seit 2016 durch ESET geschutzt
Mehr als 4.000 Postfacher

Unsere XDR-Basis mit Endpoint Detection and Response
Losung, Fruhwarnsysteme (bspw. Threat Intelligence) und
dedizierte Services erganzen das Angebot im Hinblick auf
Forensik sowie den gezielten Schutz vor Cyberkriminalitat
und APTs. Dabei setzt ESET nicht nur allein auf Next-Gen-
Technologien, sondern kombiniert Erkenntnisse aus der
cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen
den besten Schutz zu gewahrleisten.

ISP Security Partner seit 2008

2 Millionen Kunden

BEWAHRT
made
ol 1D
ESET wurde das Vertrauenssiegel Unsere Losungen sind nach
,IT Security made in EU" verliehen Qualitatsstandards zertifiziert
ESET IN ZAHLEN

110+ Mio. 400k+

Geschiitzte Geschiitzte
Nutzer Unternehmen
weltweit
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Lander &
Regionen

Forschungs- und
Entwicklungs-
zentren weltweit
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